Privacyverklaring Hopperank

Hopperank wil personen met een beperking ondersteunen bij het zelfstandig wonen. Om dit te
kunnen realiseren hebben wij bepaalde persoonsgegevens nodig. Mede dankzij deze gegevens
kunnen we onze ondersteuning beter afstemmen op de behoeften/vragen van onze gebruikers.

Hopperank hecht veel belang aan de bescherming van uw persoonsgegevens. Om deze reden houdt
Hopperank zich aan de wettelijke verplichtingen omtrent de algemene verordening
gegevensbescherming (AVG) of “GDPR” (General Data Protection Regulation), die van toepassing is
sinds 25 mei 2018.

Hieronder vindt u het privacybeleid van Hopperank omtrent de GDPR-wetgeving terug.

1. Identiteit van de organisatie

Vergunde zorgaanbieder Hopperank, met ondernemingsnummer 0434.363.921, gevestigd te
Gasthuisstraat 7 bus 7, 1730 Asse vertegenwoordigd door Jan Deroover, directeur.

Telefoon: 02/453 06 29 E-mail: jan.deroover@hopperank.be

Het bestuur en de directeur van de vzw zijn verantwoordelijk voor het gevoerde privacy-

beleid.

2. Op welke gegevens is dit beleid van toepassing

De persoonsgegevens worden verzameld in het 'Register persoonsgegevens'. Dit is een
opsomming van alle gegevens die Hopperank in bewaring heeft.

3. Doel verwerking persoonsgegevens

o Voor de subsidiérende overheid (VAPH) hebben we een aantal gegevens nodig om de
gebruikers te kunnen begeleiden

o Om de gebruikers beter te kunnen helpen bij hun ondersteuningsvragen

4. Toelichting legaliteit gegevensverzameling

De verwerking van persoonsgegevens is gebaseerd op één of meerdere van volgende
rechtsgronden:

O

O O O O

Contractuele basis (noodzakelijk voor de uitvoering van de individuele
dienstverleningsovereenkomst (IDO))

De wettelijke verplichting (bv opgelegd door het VAPH)

Vitaal belang (bv om dringende medische redenen)

Het gerechtvaardigd belang van de vzw (activiteit is anders niet uitvoerbaar)

Ondubbelzinnige toestemming (vrije, actieve en specifieke toestemming van de
betrokkenen)
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Bepaalde gegevens hebben wij als Hopperank nodig voor de subsidiérende overheid om iemand
te kunnen ondersteunen. Over welke gegevens dit gaat, kan u terugvinden in ons ‘Register
persoonsgegevens'. Deze gegevens zijn de gebruikers verplicht te geven. Indien ze dit niet doen,
kan de begeleiding niet worden opgestart. Daarnaast verwerken we persoonsgegevens om de
gebruikers beter te kunnen begeleiden in hun ondersteuningsvragen. Hiervoor vragen we steeds
schriftelijke toestemming van de betrokkenen, indien dit wettelijke vereist is.

5. Wie zijn de ontvangers van de verzamelde persoonsgegevens?

De verzamelde persoonsgegevens kunnen worden doorgegeven aan derden. Hopperank zal
enkel de noodzakelijke gegevens aan derden doorgeven en dit steeds met als doel het belang
van de gebruiker. Indien dit wettelijk vereist is, wordt er schriftelijke toestemming gevraagd aan
de gebruiker.

Voor bepaalde persoonsgegevens wordt er geen schriftelijke toestemming gevraagd aan
gebruikers om deze gegevens door te geven. Dit slaat op de gegevens die we doorgeven aan de
subsidiérende overheid, VAPH (wettelijke verplichting).

Intern hebben leden van het organisatorisch team toegang tot de persoonsgegevens. Het
organisatorisch team bestaat uit de directeur, begeleiders, administratieve kracht, intaker en
orthopedagoge.

6. Hoe lang worden de gegevens opgeslagen?

Het dossier met alle gegevens gegenereerd door de voorziening wordt bewaard volgens de
richtlijnen van het VAPH en dit is gedurende een termijn van dertig jaar vanaf de laatste
aanpassing van het dossier. Ook de gegevens zoals verslagen van begeleiders, psychologen,
besprekingen, onderdelen van handelingsplannen, enzovoort worden bewaard gedurende
een termijn van dertig jaar vanaf de laatste aanpassing van het dossier. Financiéle gegevens,
waaronder het IDO (individuele dienstverleningsovereenkomst) worden 10 jaar bewaard na
de laatste wijziging.

Als de gebruiker overstapt naar een andere zorgaanbieder moet deze informatie, indien de
gebruiker akkoord is, doorgegeven worden aan de nieuwe zorgaanbieder
Persoonsgegevens van werknemers en werknemers uit dienst worden bewaard volgens de
wettelijke voorschriften.

7. Wijze van het verkrijgen van de persoonsgegevens?

Bij de intake verkrijgt de intaker een aantal persoonsgegevens die nodig zijn om de
begeleiding op te starten en die we moeten doorgeven aan de subsidiérende overheid.
Anderzijds worden er tijdens de begeleiding ook persoonsgegevens verkregen via de
persoon zelf. Bepaalde gegevens worden ook verkregen via derden, mits toestemming van
de gebruiker. Voor psychosociale gegevens is dit steeds een schriftelijke toestemming.
Gegevens kunnen verkregen worden via e-mail, telefonisch contact, brief, door middel van
gesprekken... .

Persoonsgegevens van werknemers worden via hen verkregen. Dit zijn enkel gegevens die
noodzakelijk zijn voor indiensttreding.
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8. Mededeling rechten betrokkenen

De gebruiker heeft het recht om inzage in zijn persoonsgegevens die door Hopperank
verwerkt worden, te vragen. Tevens hebben zij ook het recht om onjuiste persoonsgegevens
kosteloos te doen verbeteren of een verwijdering te vragen van de persoonsgegevens die
onvolledig zijn of niet ter zake doen.

De gebruiker kan steeds de toestemming voor het verwerken van bepaalde gevoelige,
medische of gerechtelijke gegevens herroepen.

De gebruiker heeft ook het recht om te vragen bepaalde persoonsgegevens door te geven
aan derden.

Indien de gebruiker van dit recht gebruik wil maken, kan hij steeds contact opnemen met zijn
begeleider en/of directeur van Hopperank.

De gebruiker kan zich voor aanvullende inlichtingen of voor klachten wenden tot de
verantwoordelijke van dit gevoerde privacy-beleid, namelijk de directeur van Hopperank.
Tevens kan hij zich ook wenden tot de Commissie voor de bescherming van de persoonlijke
levenssfeer: Drukpersstraat 35 te 1000 Brussel. Tel: 02/274.48.00. Mail:
commission@privacycommission.be. Website: www.privacycommission.be

9. Beheer en beveiliging

De persoonsgegevens worden op verschillende manieren beveiligd. Hoe deze beveiligd
worden, staat neergeschreven in het 'Register persoonsgegevens'. Het betreft hier zowel de
gegevens op papier als digitaal.

We zetten sterk in op preventie en beveiligen onze Microsoft 365 cloudomgeving zo goed als
mogelijk. Dit resulteert in een hoge Microsoft secure score.

We voorzien educatie van ICT-personeel en medewerkers. We streven naar zoveel mogelijk
wachtwoordloos (=3 factor autorisatie) en phishing resistant te werken.

Het personeel werkt op laptops en smartphones van de dienst die beheerd, beveiligd en
versleuteld zijn. In geval van verlies van een laptop of smartphone, kunnen de
bedrijfsgegevens vanop afstand gewist worden. Op elk moment kan een gebruiker of toestel
toegang ontzegd worden tot de bedrijfsgegevens.

We hebben twee backupsystemen om in het geval van een ransomware-aanval meer kans te
hebben op recuperatie van gegevens.

De privacyverklaring zal steeds conform zijn aan de wetgeving. Dit betekent dat Hopperank
het recht heeft om de privacyverklaring te wijzingen om zo steeds in regel te zijn met de
wetgeving. Deze verandering zal steeds op gepaste wijze meegedeeld worden aan de
gebruikers. Dit kan aan de hand van een mededeling op de jaarlijkse vergadering (moment
van inspraak voor gebruikers) en schriftelijk aan de hand van een aanpassing van de
privacyverklaring in de individuele dienstverleningsovereenkomst (IDO). De werknemers
worden op het organisatorisch team op de hoogte gebracht van eventuele aanpassingen.

Alle gegevens van de VZW Hopperank bevinden zich in een Microsoft 365 business
cloudomgeving.
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Binnen het kader van gegevensbescherming vinden wij het belangrijk dat er back-ups
genomen worden. We hebben hiervoor twee backupsystemen. We doen dit online middels
een cloudbackup bij afi.ai. Daarnaast werken we met een beveiligde NAS backupserver van
het merk Synology. Deze NAS staat bij Hopperank zelf.

Microsoft is een Amerikaans bedrijf met afdelingen in oa Europa. Hier kan je hun
privacystatement terugvinden:
https://privacy.microsoft.com/nl-nl/privacystatement

Afi.ai is een cloud backup-oplossing. Ze voldoen aan de GDPR-regelgeving. Hier kan je hun
privacystatement terugvinden: https://afi.ai/compliance

Hopperank voorziet een procedure indien er een datalek van persoonsgegevens zich
voordoet. Wanneer er zich een datalek ( hacking database, diefstal van
laptop/computer/smartphone, virus...) voordoet en dit schade kan berokkenen aan de
gebruikers, zal Hopperank stappen ondernemen.

Volgende stappen kunnen worden gedaan:

* De verantwoordelijke en het bestuur worden op de hoogte gebracht

* Het probleem wordt door onze ICT-verantwoordelijke geidentificeerd en de omvang
van het datalek wordt vastgesteld.

* De nodige maatregelen worden getroffen om de schade te beperken en er wordt
naar een oplossing gezocht.

* De betrokkenen worden geinformeerd indien dit nodig is volgens Art. 34 GDPR-wet.

Dit is niet nodig indien:

o de verwerkingsverantwoordelijke heeft passende technische en organisatorische
beschermingsmaatregelen genomen en deze maatregelen zijn toegepast op de
persoonsgegevens waarop de inbreuk in verband met persoonsgegevens
betrekking heeft, met name die welke de persoonsgegevens onbegrijpelijk
maken voor onbevoegden, zoals versleuteling

o de verwerkingsverantwoordelijke heeft achteraf maatregelen genomen om
ervoor te zorgen dat het in lid 1 bedoelde hoge risico voor de rechten en
vrijheden van betrokkenen zich waarschijnlijk niet meer zal voordoen;

o de mededeling zou onevenredige inspanningen vergen. In dat geval komt er in
de plaats daarvan een openbare mededeling of een soortgelijke maatregel
waarbij betrokkenen even doeltreffend worden geinformeerd.

* Binnen de 72 uur wordt de Privacycommissie verwittigd.
* Evaluatie na de feiten: preventie + verbeteringen
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